Il phishing

Come puoi riconoscere
un tentativo di phishing via mail?
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L'email del mittente non & Ti viene chiesto di confermare Nel testo della mail
quella ufficiale online le tue credenziali potrebbero essere presenti
errori di battitura, grammatica
o ortografia
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- o
o
Ti viene posto un “ultimatum” Gli eventuali link (per esempio
per effettuare una specifica al sito della Banca) non sono
azione quelli ufficiali

Puoi visualizzare questi elementi - indice di una mail fraudolenta -
negli esempi qui sotto.

/ATTENZIONE

Da: Intesa Sanpaolo <contacto@intesasanpaolo.com= T\T- 3

Data: 1 Maggio 2019 ore 11:5 Ml ENTE

A: [il tuo indirizzo email] " A

Oggetto: Aggiornamento del numero di cellulare [l fuo numero] e
INTESA [7] SNNPAOLO

Gentile Cliente

Come annunciato in precedenza, tutti i clienti avranno presto bisogno di confermare i bonifico tramite SMS o
tramite notifiche PUSH sull'applicazione mobile.

Per confermare i bonifico il codice O-Key saranno disattivate dal 4 ® maggio 2018.

Per accertarti di poter confermare i bonifico, controlla le impostazioni per verificare che il tuo numero di cellulare sia
aggiornato. Una volta inserito il numerd di cellulare corretto, il servizio iniziera a funzionare automaticamente.

SN non H chiederemo mad
cuccaqur /' M _confermare via ewmodd
le tue credenziali

Banco Intesa Sanpaolo lavora continuamente per migliorare |2 sicurezza della sua piattaforma online. Contribuira a
mantenere i nostri clienti al sicuro tramite SMS e notifiche push. Per favore si assicuri che i dettagli siano corretti per poter
confermare i bonifico tramite SMS o tramite I'applicazione prima del 4 ® maggio 2019.

/'/”'_'_/‘\r Banco Intesa Sanpaolo si preoccupa della tua sicurezza e non ti invia comunicazioni che richiedano

l'inserimento di credenziali o di dati sensibili

(ATTENZIONE ™~

Da: Intesa Sanpaolo informa-763674@intesasanpaolo.com TT
Oggetto: Normativa europea PSD2 : Certifica numero M' ENTE
Data: 28 Aprile 2019 09:33 .

A: [il tuo indirizzo email]

% Ger iente
puntl e _ _ _ _ -
. a partire dg} 4 maggio 2019, con la nuova normativa europea PSD2, la sua chiavetta O-Key non sara piu
\/WgO'Le/ utilizzabile La preghiamo di accedere al nostro link per certificare il suo numero di telefono,altrimenti il suo c@

disabilitato

hitps:/iviww.intesasanpaolo.it/certifica-numero/email _cliente=/il tuo indirizzo email] - .
cdlion Ll DIERERENREE.  ER LBl Al lInl cI20 5 e 2 2 Sa non i deyvewmo mad
Intesa Sanpaclo

Questa casella di posta & automatica e non &abilitata a ricevere messaggi

" ATTENZIONE AL LINK

INTEM o] SNNPAOLO




